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Az Apor Vilmos Katolikus Fdiskola a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasar6l, valamint a 95/46/EK
iranyelv hatalyon kiviil helyezésérol sz616, 2016. aprilis 27-1 (EU) 2016/679 eurdpai parlamenti és
tanacsi rendelet (GDPR) 2. szakasz 32. cikke, az informacidés Onrendelkezési jogrol és az
inform4cioszabadsagrol szo6lé 2011, évi CXII. torvény 25/A. §-a, valamint a munka
torvénykonyvérdl szold 2012. évi 1. térvény 5/A pontja alapjan a kdvetkezo szabalyzatot alkotja:

1. A szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja, hogy az informatikai rendszer
alkalmazésa sordn biztositsa a fdiskola alkalmazottai, valamint hallgat6i altal kezelt adatok
vonatkozasaban az adatbiztonsag kdvetelményeinek érvényesiilését, megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a) az adat-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

b) az lizemeltetett szamitogépek, informatikai eszkdzok, valamint a kamera- és a beléptetd
rendszer rendeltetésszer(i hasznalata,

c) aszamitogépes rendszerek zavartalan izemeltetése,

d) az lizembiztonsagot szolgald karbantartas és fenntartas,

e) az adatok szamitogépes feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimdlis
mértékre csokkentése,

f) az adatdlloméanyok tartalmi és formai épségének megodrzése,

g) a munkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

h) az adatdlloményok biztonsagos mentése,

i) a feldolgozas folyamatat fenyeget6 veszélyek megeldzése, elharitasa,

j) az adatvédelem és adatbiztonsag feltételeinek megteremtése



2. A szabilyzat hatalya

1) Az IBSZ személyi hatalya

Kiterjed az Apor Vilmos Katolikus Foiskola (tovabbiakban: AVKF) valamennyi
alkalmazottjara és hallgatdjara.

2) Az IBSZ targyi hatdlya

a. Kiterjed az AVKF tulajdonaban 1évé valamennyi szamitastechnikai, informatikai

b. arendszer- és felhasznaloi programokra;

c. a védelmet élvezé adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktol, idejiiktol €s
az adatok fizikai megjelenési formajatol fliggetleniil;

d. az adatok felhasznalasara, tarolasara vonatkozo utasitasokra;

e. az adathordozok tarolasara, felhasznaléséra;

3. Ertelmezo rendelkezések

Adat: a természetes vagy mesterséges objektumok, folyamatok, allapotok jellemzdi, illetbleg azok
részleteinek érzékelhetd formaban torténd megjelenitése. Adat tigabb értelemben jelenthet
szveget, szamot, rajzot, térképi részleteket vagy barmely mas informaciot a megjelenési modjara
vagy formdjara valo tekintet nélkiil.

Adatdllomadny: az egy nyilvantartasban kezelt adatok Osszessége.
Adatkezelés: az alkalmazott eljarastél fiiggetleniil adatokon végzett barmely miivelet vagy
miiveletek sszessége, igy példaul az adatok gyijtése, felvétele, rogzitése, tarolasa, felhasznalasa,

dsszekapcsoldsa, szolgaltatasa, megjelenitése, stb.

Adatkezel6: az a bels6 szervezeti egység, amely a személyes, illetdleg a kozérdekil adatok korébe
tartoz6 adatok, dokumentumok kezelését, szolgaltatasat ellatja.

Adatvédelem: az adatokhoz valo illetéktelen hozzaférés, a meghibasodas, a megsemmisiilés, stb.
megakadalyozdsa; a személyes adatok esetében kiegészill az adott személy személyes adatai

jogellenes gytijtése, kezelése, tarolasa, felhasznalasa elleni védelemmel.

Adattorlés: az adatok felismerhetetlenné tétele oly mddon, hogy a helyredllitasuk tobb€ nem
lehetséges.

Adatmegsemmisités: az adatokat tartalmazo adathordozo teljes fizikai megsemmisitése.

Informdcio: jelentéssel biré adat, megjelenési médjara vagy formajara valo tekintet nélkil.



Informatikai rendszer: a foiskola szamitogép-haldzata, beleértve hélozati eszkozdket, szervereket,
altalanos célu szamitégépeket, laptopokat, projektorokat, felhasznéloéi és rendszerszoftvereket,
sokszorositd, digitalizalé berendezéseket és a telefonrendszert.

Rendszergazda: az a szamitastechnikai ismeretekkel rendelkez$ személy, akit ezzel a feladattal a
felhatalmazott szervezeti egység vezet6je irasban megbiz.

A rendszergazda a szamitégép hardver €s szoftver karbantartasat, fejlesztését, hibdinak feltarasat és
— ha lehetséges — javitasat végzi.



4. Az IBSZ biztonsagi fokozata

Az IBSZ biztonsagi fokozata az AVKF-nél alap biztonsagi fokozat. (Személyes adatok, tizleti
titkok, pénziigyi adatok, illetve az AVKF belso szabalyozasaban hozzaférés-korlatozas ala eso [pl.

egyes feladatok végrehajtasa érdekében bizalmas] és a nyilt adatok feldolgozasara, tarolasara
alkalmas rendszer biztonsagi osztalya.)

Az AVKEF éaltalanos informatikai feldolgozast vegez.

5. Kapcsolédé szabalyzatok

Az IBSZ elbirdsai 0sszhangban vannak a:
a) Szervezeti és Mikodési Szabalyzattal,
b) Leltarozasi és Leltarkészitési Szabalyzattal,
¢) Felesleges Vagyontargyak Hasznositasi €s Selejtezési Szabalyzataval,
d) Belso Ellenérzési Kézikonyvvel / Szabalyzattal,
e) Kommunikacios Szabalyzattal,
f) Tizvédelmi Szabalyzattal,
g) az Adatvédelmi és adatbiztonsagi szabalyzattal.

6. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egymaéssal szervesen egyiittmiikodé elemei hatarozzak meg a biztonsagi
szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezok hatnak:
a) a kérnyezeti infrastruktuira,
b) a hardver elemek,
¢) az adathordozok,
d) a dokumentumok,
¢) a szoftver elemek,
f) az adatok,
g) a rendszerelemekkel kapcsolatba keriilé személyek.



7. A védelem targya

A védelmi intézkedések kiterjednek:

1)

2)

a) a rendszer elemeinek elhelyezésére szolgald helyiségekre,

b) az alkalmazott hardver eszk6zokre és azok miikodési biztonsagara,

c¢) az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

d) az adatokra és adathordozokra, a megsemmisitésiikig,

e) az  adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tamogatd
rendszerszoftverek tartalmi és logikai egységére, elOirasszeri felhasznalasara,
reprodukalhatosagara,

f) a személyhez fiz0d6 és vagyoni jogokra.

8. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések.

Azok az eszkdzok, amelyek a védelem targyanak kiilonb6zd veszélyforrasokbol szarmazd
kart okozdé hatasokkal, szandékokkal szembeni megdvasat elosegitik, illetve biztositjak.

9. A védelem felelése

A védelem felelGsei a mindenkori informatikai vezetok.



1)

2)

3)

10. Az informatikai biztonsagi felelésok és a felhasznalok feladatai

Az informatikai vezet6 (IT vezet6) feladatai:

a) az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

b) javaslatot tesz a rovid- és hosszutavii rendszerfejlesztésre,

¢) meghatarozza a védett adatok korét,

d) ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

e) ellendrzi a védelmi elbirasok betartsat,

f) a felhasznalok szdmitogépén ellentrzi a szottverek hasznalatanak jo gszeruségét,
g) egyiittmiikddik az adatvédelmi tisztviseldvel.

A rendszergazda feladatai:

a) a rendszergazda a sajat feladatkorébe tartozo rendszert felugyeli,

b) felelés az informatikai rendszerek iizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,

¢) gondoskodik a rendszer kritikus részeinek ujraindithatosagardl, illetve az yjrainditashoz
sziikséges paraméterek reprodukalhatdsagarol,

d) feladata a védelmi eszkzok mikodésének folyamatos ellendrzese,

e) felelds az informatikai rendszer hardver eszkdzeinek karbantartasaért,

f) nyilvantartja a beszerzett, illetve tizemeltetett hardver és szoftver eszkozoket,

g) gondoskodik a folyamatos virusvédelemrol,

h) a virusfertézés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

i) folyamatosan figyelemmel kiséri és vizsgilja a rendszer muikdodese és biztonsaga
szempontjabol lényeges paraméterek alakulésat,

crcr

A felhasznalé feladatai
a) az altala létrehozott adatok mentésének biztositasa,
b) hozzaférési azonositdinak és a hozzajuk tartozd jelszavai titkossaganak megorzése.



1)
2)

1
2)
3)
4

5)

1)

2)

1y

2)

11. Az informatikai vezeté ellenérzéssel kapcsolatos feladatai

Rendszeresen ellendrzi a védelmi eszkézokkel valo ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

12. Az informatikai vezet jogai

Az elbirasok be nem tartasa esetén felelosségre vonasi eljarast kezdeményezhet a Rektornal,
barmely érintett szervezeti egységnél jogosult ellenérzésre,

betekinthet az informatikai feldolgozasokkal kapcsolatos valamennyi iratba,

javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technoldgidk beszerzésére illetve
bevezetésére,

adatvédelmi és adatbiztonsagi szempontbol véleményezi az informatikai beruhdzasokat.

13. AzIBSZ megismerhetdségének és alkalmazasanak médja

Az IBSZ megismerését az érintett dolgozok részére a vezetdk és a rendszergazdak a foiskola
honlapjan valé kozzététel formajaban biztositjak.

Az IBSZ éltal érintett munkakdrokben az egyes munkakori leirasokat ki kell egésziteni az
IBSZ eldirasainak megfelelen.

14. Az IBSZ feliilvizsgalata

Az IBSZ-t az informatikaban, valamint az AVKF-nél bekovetkezd vialtozdsok miatt
idékozonkent, de legalabb évente egyszer feliil kell vizsgalni, és sziikség szerint aktualizalni.
Az IBSZ folyamatos felilvizsgalata és aktualizalasa az informatikai vezet6 feladata.



15. A védelmet igénylé adatok és informaciok osztalyozasa, mindsitése, hozzaférési
jogosultsag

1) Az adatokat és informéaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
a) kozlésre szant, barki altal megismerhetd adatok,
b) bizalmas, személyes adatok,
c¢) mindsitett, titkos adatok.

2) Az informatikai feldolgozas soran keletkezd adatok mindsitdje a fiskola felsovezetése.

3) A kiilonds védelmi utasitasoknak és szabalyozasoknak dsszhangban kell lenniiik a hatalyos
jogszabalyokkal.

4) A titokvédelmi szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat €s
id6tartamat az érintett alkalmazottakkal ismertetni kell.

5) Mindenki csak ahhoz az adathoz férhet hozzd, amelyre a munkajahoz feltétlen sziiksege van.

6) Az informéacidhoz valé hozzaférést - lehetdség szerint a tevékenység naplozasaval —
dokumentalni kell, hogy barmely - szamitogépen végzett tevékenység (adatbazisokhoz valo
hozzéférés, a fajlba, kiilsé adathordozoéra torténd mentés, a rendszer védett részeibe torténd
illetéktelen behatolasi kisérlet) - utdlag visszakereshetd legyen.

7) A naplofajlokat rendszeresen at kell tekinteni, €s a jogosulatlan hozzaférést vagy annak a
kisérletét a szervezeti egység vezetdjének azonnal jelenteni kell.

8) A naplofajlok attekintéséért, értékeléséért az informatikai vezetd és a rendszergazdak a
felelGsek.

9) A titkot képezé adatok védelmét az adatfeldolgozas, adattovabbitas, adattarolas soran az
operacios rendszerben és a felhasznaloi programban alkalmazott logikai, matematikai, illetve
a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem).

16. Hozzaférési jogosultsagok

Az informatikai rendszerekhez hozzaférési jogosultsagot igényelni, vagy jogosultsig valtozast kérni
az informatikai vezet6tdl az it@avkf.hu email cimen lehet.

A hozzéférési jogosultsagi igényt az igénylé személy szervezeti egységének vezetdje és az AVKF
rektora biralja el, jovahagyasa sziikségszerl.

A beérkezett és elbiralt hozzaférési jogosultsagok kiosztasat, illetve modositasat az Oktatastechnika
erre a feladatra feljogositott munkatarsai végzik.

17. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok eldallitasara, feldolgozéasara, taroldsara, tovabbitasara, megjelenitesere alkalmas
informatikai eszkozok fizikai kérosodasat okozéd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6zé intézkedésekkel a veszélyhelyzetek elharithatok legyenek.



1) Kornyezeti infrastruktura okozta artalmak

a) Elemi csapas:

foldrengés

arviz

tlz

villAmcsapas, egyéb vis major

b) Koérnyezeti kar:

légszennyezettség

nagy teljesitményii elektromagneses mez6
elektrosztatikus feltoltodés

a levegd nedvességtartalménak felszokése vagy leesése
piszkolodas (pl. por)

¢) Koziizemi szolgaltatdsban bekovetkez6 zavarok

fesziiltség-kimaradas
fesziiltségingadozas
elektromos zarlat
csotorés

2) Emberi tényezére visszavezethetd veszélyek

a) Szandékos karokozas:

behatolds az informatikai rendszerek kérmyezetébe
illetéktelen hozzaférés (adat, eszkoz)

adatok, eszk$z0k eltulajdonitasa

rongélas (gép, adathordozo)

megtévesztd adatok bevitele és képzése

zavaras (feldolgozasok, munkafolyamatok, halozati forgalom)

b) Gondatlan karokozas:

figyelmetlenség (ellendrzés hianya)

szakmai hozza nem értés

a gépi €s eljarasbeli biztositékok beépitésének elhanyagolasa
a megvaltozott kdriilmények figyelmen kiviil hagyasa
virusfert6zott adathordozé behozatala

biztonsagi kdvetelmények és gyari eldirasok be nem tartdsa
adathordozok megrongalasa (rossz tarolas, kezelés)

a karbantartasi miiveletek elmulasztisa

10



3) A sziikséges biztonsagi-, jelz6- és riasztoberendezések karbantartdsdnak elhanyagolasa
veszélyezteti a feldolgozés folyamatat, alkalmat ad az adathoz valo véletlen, vagy szandekos
illetéktelen hozzaféréshez, rongalashoz.

4) Kérokozés esetén belsé vizsgilatot kell lefolytatni, amelyet az erre a célra kijelolt eseti bizottsag
végez el.

5) Szandékos karokozas esetén azonnal meg kell akadalyozni minden tovabbi hozzaférést.

6) A bintetd torvénykdnyvrol szolo 2012. évi C. torvény (a tovabbiakban: Btk.) 386.§-a szerinti
, Védelmet biztositdé miiszaki intézkedés kijatszasa”, a Btk. 422. §-a szerinti ,, Tiltott adatszerzés”, a
Btk. 423. §-a szerinti ,,JnformaciGs rendszer vagy adat megsértése” vagy a Btk. 424. §-a szerinti
Informéacidés rendszer védelmét biztosité technikai intézkedés kijatszasa” biincselekmény
gyantjanak fennallasa esetén az AVKF feljelentést tesz az illetékes hatosag felé.

7) A szandékos karokozas tényérSl és a tett intézkedésrél irasban kell tijékoztatni a fdiskola
Rektorat.

8) Gondatlan karokozas esetén meg kell hatdrozni a karokozo felelosségének mértékét, és annak
fuggvényében kell lefolytatni a sziikséges fegyelmi eljarast.

18. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

1) A tervezés és az el6készités soran eléforduld veszélyforrasok
- arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
- hibas adatrogzités, adateldkészités, az ellendrzési szempontok hidnyos betartasa.

2) A rendszerek megvaldsitasa soran eléfordulé veszélyforrasok
- hibas adatallomany miikddése,
- helytelen adatkezelés,
- programtesztelés elhagyésa.

3) A miikodés és fejlesztés soran eléforduld veszélyforrasok
- emberi gondatlansag,
- szervezetlenség,
- képzetlenség,
- szandékosan elkdvetett illetéktelen beavatkozas,
- 1illetéktelen hozzaférés,
- lizemeltetési dokumentacio hianya.
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19. Az informatikai eszkozok kornyezetének védelme

1) Vagyonvédelmi eldirdsok

a) a géptermek kiils6 és belsod helyiségeit biztonsagi zarakkal kell felszerelni,

b) a gépterembe valo be- és kilépés rendjét szabalyozni kell,

c) a szamitogép monitorat lehetbleg ugy kell elhelyezni, hogy a megjelend adatokat
illetéktelen személyek ne olvashassak el,

d) a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a rektornak azonnal
jelenteni kell,

e) az informatikai eszkozoket csak a foiskola alkalmazottjai, ill. a hallgatéi jogviszonnyal
rendelkez6 diakok hasznalhatjak,

f) az informatikai eszk6z6k rendeltetésszer(i hasznalataért a felhasznalo felelos.

2) Adathordozdk

a) konnyen tisztithato, jol zarhatd szekrényben kell elhelyezni gy, hogy tarolas kézben ne
sériiljenek, karosodjanak

b) a hasznalni kivant kiilsé adathordozot a tarolasra kijelolt helyrél kell kivenni, és oda kell
vissza is helyezni

c) az Oktatastechnika adathordozoéi kivételével a bizalmas, valamint titkos adatokat
tartalmazo eszkozoket a fdiskola irattardban, a tobbi anyagoktol elkiilonitve, zart helyen
kell tarolni

d) a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek

e) adathordozot més szervezetnek atadni csak az egységvezetd, vagy az informatikai vezetd
engedélyével szabad

f) a munkak befejeztével a hasznalt berendezést az eredeti tarolasi helyre vissza kell tenni

3) Elektronikus adattovabbitas
a) Az AVKF haélozatara csak héalozati azonositd birtokaban szabad csatlakozni,
b) a halézati azonositokat, digitalis aldirasokat kdzpontilag az Oktatastechnika kezeli, és tartja
nyilvan,
c) hivatalos dokumentumot interneten kozzétenni, harmadik fél felé tovabbitani csak nem
szerkeszthetd formatumban, a megfeleld engedélyeztetési eljaras megtorténte utan szabad.

4) Tlizvédelem
A hatalyos tlizvédelmi szabalyzat szerint.

2(). Az informatikai rendszer alkalmazasanal felhasznalhaté
védelmi eszkoz6k és modszerek

1) A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekdvetkezett
részleges vagy teljes karosodaskor az alabbiakat kell slirgésen elvégezni:
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a)
b)

c)

menteni a még hasznalhat6 anyagot,
biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,
archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.

2) Hardver védelem

a)
b)

c)

d)

A berendezések hibatlan és iizemszer(i mikodését biztositani kell.

A miikddési biztonsag megdvasat jelenti a szitkséges alkatrészek beszerzése.

Az {izemeltetési, karbantartdsi és szervizelési feladatok ellatasarél az Oktatastechnika
gondoskodik.

A javitasi munkdak elvégzésekor figyelembe kell venni:

- agyarto el6irasait, ajanlatait,

- atapasztalatokat.

Barmely szamitogép, vagy szamitastechnikai eszk6z szétbontdsat csak az Oktatastechnika
beosztottja, vagy az informatikai vezet$ altal kijelolt személy végezheti el. (Garancialis
eszk6z0k esetén a garancidlis javitast végzo szerviz munkatarsa.)

3) Az informatikai feldolgozas folyamaténak veédelme

A)

a)
b)

c)

d)

B)

0)

Az adatrdgzités védelme

adatbevitel hibatlan miiszaki allapotu berendezésen torténjen,

csak tesztelt adathordozora lehet adatalloményt régziten,

a bizonylatokat és adathordozokat csak az e célra kialakitott és megfeleld tarolo helyeken

szabad tartani,

az adatrogzités szoftver védelme. Lehetdség szerint olyan szoftvereket kell vésarolni,

amelyek rendelkeznek ellendrzd funkciokkal és biztositjgk a rogzitett tételek

visszakeresésének és javitasanak lehetdségét is.

hozzaférési lehetdség:

e)a) a bejelentkezési azonositok hasznalatival kell szabélyozni, hogy ki milyen szinten
férhet hozzé a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti
egység vezetdje altal kijelolt személyek férjenek hozza);

e)b) az adatok bevitele soran alapelv: azonos dllomany rogzitésct €s ellendérzését ugyanaz a
személy nem végezheti;

e)c) a szerverek rendszergazda jelszavat az informatikai vezetd kezeli, s masolatban a
rektor részére atadja.

Adathordozok tarolasa

Az adathordozok tdroldsdra miszaki-, tiiz- és vagyonvédelmi elSirdsoknak megfeleld
helyiséget kell kijelolni, illetve kialakitani.

Az adathordozok megdrzése

Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a magénleveltari
anyag védelmérsl szélé 1995. évi LXVI. torvényben foglaltak, tovabba az AVKF
Iratkezelési szabalyzatiban foglaltak alapjan az adatkezeld hatarozza meg.
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D) Selejtezés, sokszorositas, masolas

a) A selejtezést a Foiskola felesleges vagyontargyai feltdrasanak, hasznositisanak és
selejtezésének szabalyzata, valamint az Iratkezelési szabalyzat és irattari terv alapjan kell
lefolytatni.

b) Selejtezéskor biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas informatikai
eszk6z6k adathordozoi ellendrizetleniil keriiljenek ki a szervezeten kiviilre.

¢) Alapvetd kovetelmény, hogy a selejtezés vezetdi engedélyhez kotdtt és megfeleléen
dokumentalt legyen. A selejtezési jegyzokOnyvben — a késébbi félreértések elkeriilése
végett — érdemes feltiintetni a selejtezend6 alkatrész gyari szamat, tipusat, valamint a
benne 1év6 adathordozok torlésérdl sz616 nyilatkozatot, a felelés munkatars alairasaval.

d) A kényes informaciok kiszivargasanak megel6zése érdekében a selejtezendd adathordozok
esetében a sikeres torlés tényét ellendrizni kell. Sokszorositast, masolast csak az érvényben

1év6 rendeletek szerint szabad végezni. Biztonsagi, illetve archiv adatillomany elballitasa
masolasnak szamit.

E) Leltarozas

A szoftvereket és adathordozokat a Leltarozasi és leltarkészitési szabalyzatban foglaltaknak
megfelelden kell leltarozni.

F) Mentések, file-ok védelme

a) Az adatfeldolgozés utan biztositani kell az adatok mentését.

b) A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése és a
mentés biztonsagos tarolasa az azt 1étrehoz6 munkatarsak (felhasznalok) feladata.

c) A felhasznald szamitégépén 1évd adatokrdl biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivaldsban az informatikusok segitséget nyujtanak.

d) A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd, illetve a rendszergazdak a feleldsek.

G) Szoftver védelem
a) Rendszerszoftver védelem
Az informatikai vezetének biztositani kell, hogy a rendszerszoftver naprakész

allapotban legyen és a segédprogramok, programkoOnyvtarak mindig hozzaférhetok
legyenek a felhasznalok szamara.

b) Felhasznaloi programok védelme
b)a) Programhoz val6 hozzaférés, programvédelem:
b)aja) A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az
illetéktelen probalkozast ki kell zarni.
b)a)b) Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfelelden mitkodjenek.
b)b) Programok meg6rzése, nyilvantartasa:
b)b)a)A programokrol a leltarfeleldsoknek naprakész nyilvantartast kell vezetni az
IBSZ 1. szdm melléklete szerint.
b)b)b) A szamvitelrdl szol6 2000. évi C. térvény 169. § értelmében az AVKF-nek
az Uzleti évrol készitett beszamoldt, valamint az azt aldtdmaszto leltart,
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értékelést, fokoényvi kivonatot, tovabbad mdas, a szamviteli torvény
kovetelményeinek megfelelé nyilvantartast olvashaté forméban legalabb 8
évig meg kell Orizni.

b)b)c) A bizonylat elektronikus formaban is megérizhetd, ha az alkalmazott
modszer biztositja az eredeti bizonylat dsszes adatanak késedelem nélkiili
eldallitasat, folyamatos leolvashatosagat, illetve kizarja az utolagos
modositas lehetdségét.

b)b)d) A programok nyilvantartasaért és miikodoképes allapotban valé tartasaért az
egységvezetdk a feleldsek.

21. A kézponti szamitogép és a halézat munkasllomasainak miikddésbiztonsaga

1) Szerverek

a) Sziinetmentes 4dramforrast kell hasznalni, amely megvédi a berendezést a fesziiltseg-
ingadozasoktdl, sramkimaradas esetén az adatvesztéstol.

b) A szerverek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

¢) Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

d) A vasarolt szoftverekrol biztonsagi masolatot kell késziteni.

2) Munkaallomasok

a) A kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellenérz6 programmal.

b) Virusfertézés gyanija esetén az informatikusokat azonnal értesiteni kell.

¢) Uj rendszereket hasznélatba vételilk elott szitkség szerint adaptalni kell, és tesztadatokkal
kell ellen6rizni mikédésiiket.

d) Az AVKEF informatikai eszkdzeir6l programot, illetve adatdllomanyokat masolni a jogos
belso felhasznaloi igények kielégitésein kivill tilos.

e) A halozati vezeték és egyéb csatolé elemei rendkiviil érzékenyek, mindennemii sériiléstol
ezen elemeket meg kell 6vni. A halozat vezetékének megbontasa szigordan tilos.

f) Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval
és engedélyével szabad.

g) Az AVKF hal6zatara hilozati eszkozt csak az informatikai vezetd engedélyével szabad

csatlakoztatni. Az engedély nélkiil csatlakoztatott eszkdz halozati hozzaférését az észleleést
kévetden azonnal meg kell sziintetni, az eszkozt csatlakoztatd személy ellen ezen szabélyzat
12. 1) pontja alapjan az eljarast le kell folytatni.

22. Ellenérzés

1) Az AVKF éves belso ellendrzési tervében rogziti az ellenérzés modjat.
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2) Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszereknél eldforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése,
illetve annak megakadalyozasa, hogy az ismét bekovetkezzen.

3) A munkafolyamatba épitett ellen6rzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
végzo szervezeti egység vezetdi folyamatosan ellenérzik.

23. Felhasznaléi biztonsagi rendelkezések

Az AVKF a dolgozok munkavégzéséhez szilkséges szamitastechnikai hatteret biztositja, a
biztositott eszkozoket azonban kizarélag munkavégzés céljara lehet hasznalni. A biztositott
eszk6zok a féiskola tulajdonat képezik.

1) Eszkozokkel kapcesolatos szabalyok
a) Amennyiben a felhaszndlé barmilyen biztonsigi problémat vagy hibat észlel azonnal
koteles értesiteni a rendszergazdakat.
b) Tilos az eszkdzdket €s azok részeit athelyezni, burkolatukat, csatlakozasaikat megbontani.
c) Tilos az eszkdzok kdzelében enni, inni, dohanyozni.

2) Jelszékezeléssel kapcsolatos szabalyok
a) A felhasznal6 id6kozonként (javasolt legalabb 3 havonta) koteles jelszavait lecserélni.
b) A jelszé minimum nyolc karakter hosszi, kis- és nagybetiiket, valamint szdmokat is kell,
hogy tartalmazzon.
c) A jelsz6 nem irhat6 le semmilyen jol lathato, vagy kénnyen hozzaférhetd helyre.
d) Tilos a névre sz016 jelszd kiadasa mas felhasznalok szamara.

3) Szoftverekkel kapcsolatos szabalyok

a) A foiskola kizarolag jogtiszta szoftverekkel dolgozik.

b) A jogtisztasdg biztositdsa érdekében tilos az informatikusokon kiviil barmely mas
felhaszndlonak barmilyen terjesztési engedéllyel (freeware, shareware, cardware,
donateware, trial, stb.) rendelkezé szoftvert a foiskola tulajdonat képezd szamitogépre
feltelepiteni. A szoftverek torlését is csak az iskola informatikusai végezhetik el.

4) Adatvédelmi szabalyok
a) A személyes, munkahoz kozvetleniil nem kapcsolddd éallomanyok taroldsa mind a
munkaallomasokon, mind a szervereken tiltott.
b) A szamitégépen tilos mappa megosztast kezdeményezni, azt fenntartani.
¢) Az AVKF mikodése sordn, az AVKF e feladattal megbizott szakembere altal készitett
kép-, hang-, valamint videofelvételek a foiskola tulajdonat képezik. Ezen anyagoknak
engedély nélkiili felhasznalasa, sokszorositdsa tilos. A multimédids anyagok

adathordozdkra rogzitett példanyainak hozzaférhetdségérdl, tarolasardl jelen szabalyzat 20.
3) pontja rendelkezik.
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5) Internethasznalattal kapcsolatos szabalyok

a) Tilos a munkahelyen minden — nem a napi munkéval dsszeegyeztethetéen hasznalt — valos
idejii kommunikaciés program hasznalata. Ide tartozik a Skype, ICQ, IRC, Viber ¢s egyeb
hasonl6 iizenetkiildé hasznalata. Tilos tovabba WEB- feliileten keresztiil elérhetd valos
idejti lizenetkiildd Gigynevezett "chat" program hasznalata.

b) Tiltott a tavoli szamitogép-vezérlést és fajl-atvitelt biztosité szoftverek (pl. TeamViewer,
LogMeln) nem munkavégzés céljara vald hasznalata.

Indokolt esetben az Oktatastechnika jogosult kdzpontilag tiltani ezen alkalmazésokhoz
sziikséges feltételeket.

¢) Tilos a munkahelyi Internet kapcsolaton keresztiil minden olyan program és egyéb fajl
letdltése, ami nem a munkavégzéshez sziikséges.

d) Tilos minden Internetes "online" sugarzott miisor (ide tartoznak a radio, televizid muisorok)
hallgatasa, megtekintése az Internet sdvszélesség indokolatlan hasznalata miatt. Az
informatikai vezet, valamint a rendszergazdak jogosultak az Internet kapcsolat
savszélességének és forgalmanak ellenérzésére, korlatozasara, amennyiben azt valamilyen
konkrét észrevétel indokolja.

e) Mindenféle fajlmegosztd alkalmazas (DC++, BitTorrent, stb.) hasznilata a fSiskola
szamitastechnikai eszkodzein, valamint halézatan tiltott.

6) Virusvédelmi szabalyok

a) A szamitogépeken virusirtd program fut, mely a gép mikdodése kozben automatikusan
figyeli a rendszert. A virusirté programot ledllitani és annak miikddéseébe beavatkozni
szigoruan tilos.

b) Minden fijlmiivelet elétt ez a program ellendrzi a megnyitott féjlokat. Barmilyen,
adatbiztonsagot veszélyeztetd esemény figyelmeztetése jelenik is meg a felhasznalo
monitoran, azonnal értesitenie kell a rendszergazdat, hogy & a megfeleld 1épésekkel
megakadalyozhassa a kartékony programok tovabbi fertézeseit

¢) Virustalalat esetében a munkat azonnali hatéllyal fel kell fiiggeszteni, a szamitogepet az
adathalozatrol le kell valasztani és megkezdeni az okok feltarasat és a helyreallitast.

7) Honlapkezelési szabalyok
Az AVKF honlapjahoz kapcsolodé szabalyokrol a Kommunikacios Szabalyzat rendelkezik.

24. Zaradék

Jelen szabalyzatot az Apor Vilmos Katolikus Foiskola Szenatusa az SZH 2019.08.29./50. szamu
hatérozataval, 2019. szeptember 1-jei hatéllyal fogadta el.

Vic, 2019. szeptember 4.

Libor Jézsefné dr.
rektor
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