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Az Apor Vilmos Katolikus F@iskola a természetes személyeknek a személyes adatok
kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasaroél,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérél sz616, 2016. aprilis 27-i (EU)
2016/679 eurdpai parlamenti és tanacsi rendelet (GDPR) 2. szakasz 32. cikke, az
informaciés Oonrendelkezési jogrdl és az informaciészabadsagrol sz6l6 2011. évi CXII.
torvény 25/A. § a, valamint a munka torvénykonyvérdl sz6l6 2012. évi 1. térvény 5/A
pontja alapjan a kovetkezd szabalyzatot alkotja:

1. § A szabalyzat célja

(1) Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja, hogy az
informatikai rendszer alkalmazasa soran biztositsa a f6iskola alkalmazottai, valamint
hallgatéi altal kezelt adatok vonatkozasaban az adatbiztonsag koévetelményeinek
érvényesiilését, megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat
és jogosulatlan nyilvanossagra hozatalat.

(2) Az IBSZ célja tovabba:

a) az adat-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartatasa,

b) az lizemeltetett szamitégépek, informatikai eszkozok, valamint a kamera- és
beléptetérendszer rendeltetésszer(i hasznalata,

c) a szamitogépes rendszerek zavartalan iizemeltetése,

d) az lizembiztonsagot szolgald karbantartas és fenntartas,

e) az adatok szamitégépes feldolgozasa és azok tovabbi hasznositdsa soran az
illetéktelen felhasznalasboél szarmazo6 hatranyos kévetkezmények megsziintetése,
illetve minimalis mértékre csokkentése,

f) az adatallomanyok tartalmi és formai épségének megdbrzése,

g) a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

h) az adatdllomanyok biztonsagos mentése,

i) a feldolgozas folyamatat fenyeget6 veszélyek megel6zése, elharitasa,

j) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

2. § A szabalyzat hatalya

(1) Az IBSZ személyi hatalya kiterjed az Apor Vilmos Katolikus Féiskola (tovabbiakban:
AVKF) valamennyi alkalmazottjara és hallgatéjara.
(2) Az IBSZ targyi hatalya kiterjed:
a) az AVKF tulajdonaban 1évé valamennyi szamitastechnikai, informatikai
berendezésre, valamint ezek miiszaki dokumentacibjara,
b) a rendszer- és felhasznal6i programokra;
c) a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasuk helyétdl,
idejétdl és az adatok fizikai megjelenési formajatol fiiggetleniil;
d) az adatok felhasznalasara, tarolasara vonatkoz6 utasitasokra;
e) az adathordozdk tarolasara, felhasznalasara.

3. § Ertelmezé rendelkezések

(1) Adat: a természetes vagy mesterséges objektumok, folyamatok, allapotok jellemzdi,
illet6leg azok részleteinek érzékelhet6 formaban torténé megjelenitése. Adat tagabb
értelemben jelenthet szoveget, szamot, rajzot, térképi részleteket vagy barmely mas
informaciot a megjelenési mddjara vagy forméajara valod tekintet nélkiil.

(2) Adatdllomany: az egy nyilvantartasban kezelt adatok dsszessége.

(3) Adatkezelés: az alkalmazott eljarastél fiiggetleniil adatokon végzett barmely
mivelet vagy miiveletek 6sszessége, igy példaul az adatok gydjtése, felvétele, rogzitése,
tarolasa, felhasznalasa, 6sszekapcsolasa, szolgaltatasa, megjelenitése stb.



(4) Adatkezeld: az a bels§ szervezeti egység, amely a személyes, illetéleg a kdzérdekd
adatok korébe tartoz6 adatok, dokumentumok kezelését, szolgaltatasat ellatja.

(5) Adatvédelem: az adatokhoz val6 illetéktelen hozzaférés, a meghibasodas, a
megsemmisiilés stb. megakadalyozasa; a személyes adatok esetében kiegésziil az adott
személy személyes adatai jogellenes gyUjtése, kezelése, tarolasa, felhasznalasa elleni
védelemmel.

(6) Adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk
tobbé nem lehetséges.

(7) Adatmegsemmisités: az adatokat tartalmazé adathordoz6é teljes fizikai
megsemmisitése.

(8) Informacio: jelentéssel biré adat, megjelenési modjara vagy formajara val6 tekintet
nélkil.

(9) Informatikai rendszer: a f6iskola szamitogép-haldzata, beleértve haldzati
eszkozoket, szervereket, altalanos céla szamitégépeket, laptopokat, projektorokat,
felhaszndaléi és rendszerszoftvereket, sokszorositd, digitalizalé berendezéseket és a
telefonrendszert.

(10)Rendszergazda: az a szamitastechnikai ismeretekkel rendelkez8 személy, akit ezzel
a feladattal a felhatalmazott szervezeti egység vezetGje irasban megbiz.

(11) A rendszergazda a szamitégép hardver- és szoftverkarbantartasat, -fejlesztését,
hibainak feltarasat és - ha lehetséges - javitasat végzi.

4. § Az IBSZ biztonsagi fokozata

(1) Az IBSZ biztonsagi fokozata az AVKF-nél alapbiztonsagi fokozat. (Személyes adatok,
tizleti titkok, pénziigyi adatok, illetve az AVKF bels§ szabalyozasaban hozzaférés-
korlatozas ala esé [pl. egyes feladatok végrehajtasa érdekében bizalmas] és a nyilt adatok
feldolgozasara, tarolasara alkalmas rendszer biztonsagi osztalya.)

5. § Kapcsolédo szabalyzatok

(1) Az IBSZ elbirasai 6sszhangban vannak:
a) a Szervezeti és milikoddési szabalyzattal,
b) a Leltarozasi és leltarkészitési szabalyzattal,
c) a Felesleges vagyontargyak hasznositasi és selejtezési szabalyzataval,
d) a Kommunikacioés szabalyzattal,
e) a Tlizvédelmi szabalyzattal,
f) az Adatvédelmi és adatbiztonsagi szabalyzattal.

6. § Védelmet igényld, az informatikai rendszerre hat6 elemek

(1) Az informatikai rendszer egymassal szervesen egyiittmikédd elemei hatarozzak
meg a biztonsagi szempontokat és védelmi intézkedéseket.
(2) Az informatikai rendszerre az alabbi tényez&k hatnak:

a) a kornyezeti infrastruktura,

b) a hardverelemek,

¢) az adathordozoék,

d) a dokumentumok,

e) a szoftverelemek,

f) az adatok,

g) a rendszerelemekkel kapcsolatba keriil§ személyek.



(1)

(1)

7. § A védelem targya

A védelmi intézkedések kiterjednek:

a) a rendszer elemeinek elhelyezésére szolgald helyiségekre,

b) az alkalmazott hardvereszkozokre és azok miikddési biztonsagara,

c) az informatikai eszk6zok iizemeltetéséhez sziikséges okmanyokra és
dokumentacidkra,

d) az adatokra és adathordozokra, a megsemmisitésiikig,

e) az adatfeldolgoz6 programrendszerekre, valamint rendszerszoftverek tartalmi és
logikai egységére, reprodukalhatésagara,

f) a személyhez fliz6d6 és vagyoni jogokra.

8. § A védelem eszkozei

A mindenkori technikai fejlettségnek megfelel§ miszaki, szervezeti, programozasi,

jogi intézkedések.

(2)

Azok az eszkozok, amelyek a védelem targyanak kiillonbozd veszélyforrasokbol

szarmaz0, kart okozé hatasokkal, szandékokkal szembeni megodvasat elGsegitik, illetve
biztositjak.

(1)

(2)

(3)

9. § Az informatikai biztonsagi felel6sok és a felhasznal6k feladatai

Az informatikai vezetd (IT vezetd) feladatai:

a) az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

b) javaslatot tesz a révid- és hosszutava rendszerfejlesztésre,

c) meghatarozza a védett adatok korét,

d) ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

e) ellendrzi a védelmi el§irdsok betartasat,

f) egylittm(kodik az adatvédelmi tisztvisel§vel.

A rendszergazda feladatai:

a) a rendszergazda a sajat feladatkorébe tartozé rendszert feliigyeli,

b) felel6s az informatikai rendszerek {izembiztonsdgaért, szerverek adatairol
biztonsagi masolatok készitéséért és karbantartasaért,

c) gondoskodik a rendszer kritikus részeinek ujraindithatésagarol, illetve az
Ujrainditashoz sziikséges paraméterek reprodukalhatésagarol,

d) feladata a védelmi eszkdzok miikddésének folyamatos ellendrzése,

e) felel8s az informatikai rendszer hardvereszkozeinek karbantartasaért,

f) nyilvantartja a beszerzett, illetve izemeltetett hardver- és szoftvereszkdzoket,

g) gondoskodik a folyamatos virusvédelemrdl,

h) a virusfert6zés gyantija esetén gondoskodik a fertéz6tt rendszerek
virusmentesitésérél,

i) folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddése és biztonsaga
szempontjabol lényeges paraméterek alakulasat,

j) ellendrzi a rendszer adminisztraciéjat,

k) a felhasznalék szamitégépén ellendrzi a szoftverek hasznalatanak jogszertiségét.

A felhasznal6 feladatai

a) az altala létrehozott adatok mentésének biztositasa,

b) hozzaférési azonositéinak és a hozzajuk tartozd jelszavai titkossaganak
megdrzése,

c) jelen szabalyzat rendelkezéseinek betartasa.



10. § Az informatikai vezetd ellendrzéssel kapcsolatos feladatai

(1) Rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot.
(2) Elbzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

7 .

11. § Az informatikai vezetd jogai

(1) Az informatikai vezetd jogai:

a) Az elGirasok be nem tartasa esetén felel§sségre vonasi eljarast kezdeményezhet a
Rektornal,

b) barmely érintett szervezeti egységnél jogosult ellendrzésre,

c) betekinthet az informatikai feldolgozasokkal kapcsolatos valamennyi iratba,

d) javaslatot tesz az Gj védelmi, biztonsagi eszkdzok és technolégiak beszerzésére,
illetve bevezetésére,

e) adatvédelmi és adatbiztonsagi szempontbdl véleményezi az informatikai
beruhazasokat.

12. § Az IBSZ megismerhet6ségének és alkalmazasanak méodja

(1) Az IBSZ megismerését az érintett munkatarsak és hallgatok részére a fdiskola
honlapjan val6 kozzététel formajaban biztositani kell.
(2) Az IBSZ altal érintett munkakordkben az egyes munkakori leirasokat ki kell
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egésziteni az IBSZ elSirasainak megfelelGen.
13. § Az IBSZ feliilvizsgalata

(1) Az IBSZ-t az informatikdban, valamint az AVKF-nél bekovetkez§ valtozasok miatt
id6kozonként, de legalabb évente egyszer feliil kell vizsgalni, és sziikség szerint
aktualizalni.

(2) Az IBSZ folyamatos feliilvizsgalata és aktualizalasa az informatikai vezet§ feladata.

14. § A védelmet igényl6 adatok és informacidk osztalyozasa, mindsitése,
hozzaférési jogosultsag

(1) Az adatokat és informacidkat jelentdségiik és bizalmassagi fokozatuk szerint
osztalyozzuk:

a) kozlésre szant, barki altal megismerhet6 adatok,

b) bizalmas, személyes adatok,

¢) mingsitett, titkos adatok.
(2) A kiilonos védelmi utasitasoknak és szabalyozasoknak dsszhangban kell lenniiik a
hatalyos jogszabalyokkal.
(3) A hivatali és szolgalati titokkal kapcsolatos tajékoztatast az Adatvédelmi és
adatbiztonsagi szabalyzat, illetve a munkakori leiras tartalmazza.
(4) Mindenki csak ahhoz az adathoz férhet hozza, amelyre a munkajahoz feltétlen
sziiksége van.
(5) Az informaciohoz val6 hozzaférést - lehet6ség szerint a tevékenység naplozasaval -
dokumentalni kell, hogy barmely - szamitégépen végzett tevékenység (adatbazisokhoz
valé hozzaférés, a fajlba, kiils§ adathordozoéra térténd mentés, a rendszer védett részeibe
torténd illetéktelen behatolasi kisérlet) - utélag visszakereshet6 legyen.



(6) A jogosulatlan hozzaférés gyanujanak felmeriilését haladéktalanul jelezni kell a
rendszergazdanak és az informatikai vezetének. A bejelentések kivizsgalasadért az
informatikai vezet§ és a rendszergazda a felelGs.

15. § Hozzaférési jogosultsagok

(1) A munkaszerz6désben vagy a megbizasi szerz6désben rogzitett munkafolyamatok
ellatasahoz sziikséges jogosultsagokat a szerz6dés megkotése utan a munkatigyi kollégak
jelzése alapjan az informatikus osztja ki a munkavallaléknak.

(2) A fentieken tulmutaté hozzaférési jogosultsagi igényt az igényl6 személy szervezeti
egységének vezetlje és az AVKF rektora biralja el, jévahagyasa sziikségszert.

(3) A beérkezett és elbiralt hozzaférési jogosultsagok kiosztasat, illetve modositasat az
Informatika erre a feladatra feljogositott munkatarsai végzik.

16. § Az informatikai eszkozbazist veszélyeztetd helyzetek

(1) Az informaci6k elGallitdsara, feldolgozasara, tarolasara, tovabbitasara,
megjelenitésére alkalmas informatikai eszk6zok fizikai karosodasat okozé
veszélyforrasok ismerete azért fontos, hogy felkésziilten, megel6z8§ intézkedésekkel a
veszélyhelyzetek elharithaték legyenek.
(2) Veszélyeztetd helyzetek lehetnek példaul:
a) Kornyezeti infrastruktara okozta artalmak
a. elemi csapas,
i. foldrengés, arviz,
ii. tlz,
iii. villAmcsapas,
iv. egyéb vis maior
b. kornyezeti kar:
i. légszennyezettség,
ii. nagy teljesitményt elektromagneses mezd,
iii. elektrosztatikus felt6lt6dés,
iv. alevegd nedvességtartalmanak felszokése vagy leesése,
v. piszkolddas (pl. por).
c. koziizemi szolgaltatasban bekdvetkezd zavarok
i. fesziiltségkimaradas,
ii. fesziiltségingadozas,
iii. elektromos zarlat,
iv. csétorés.
b) Emberi tényezlre visszavezethet§ veszélyek
a. szandékos karokozas:
i. illetéktelen behatoldas az informatikai rendszerek
kornyezetébe
ii. illetéktelen hozzaférés (adat, eszk6z)
iii. adatok, eszkozok eltulajdonitasa
iv. rongalas (gép, adathordozo)
v. megtéveszt§ adatok bevitele és képzése
vi. zavaras (feldolgozasok, munkafolyamatok, halézati
forgalom)



b. gondatlan karokozas:
i. figyelmetlenség (ellen6rzés hianya)

ii. szakmai hozza nem értés

iii. a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa

iv. a megvaltozott koriilmények figyelmen kiviil hagyasa

v. virusfert6zo6tt adathordoz6 behozatala

vi. biztonsagi kovetelmények és gyari eldirasok be nem tartasa

vii. adathordozék megrongalasa (rossz tarolas, kezelés)
viii. a karbantartasi miveletek elmulasztasa

(3) A sziikkséges biztonsagi, jelz6- és riasztédberendezések karbantartdsanak
elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé
véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.
(4) Karokozas esetén bels§ vizsgalatot kell lefolytatni, amelyet az erre a célra kijelolt
eseti bizottsag végez el.
(5) Szandékos karokozas esetén azonnal meg kell akadalyozni minden tovabbi
hozzaférést.
(6) A Biintet§ Torvénykonyvr6l sz616 2012. évi C. torvény (a tovabbiakban: Btk.) 386.§-
a szerinti ,,Védelmet biztosité6 miszaki intézkedés kijatszasa", a Btk. 422. §-a szerinti
,Tiltott adatszerzés", a Btk. 423. §-a szerinti ,Informaciés rendszer vagy adat
megsértése" vagy a Btk. 424. §-a szerinti ,Informdaciés rendszer védelmét biztositod
technikai intézkedés kijatszasa" blincselekmény gyantjanak fennallasa esetén az AVKF
feljelentést tesz az illetékes hatdsag felé.
(7) A szandékos karokozas tényérdl és a tett intézkedésrdl irasban kell tajékoztatni a
féiskola Rektorat.
(8) Gondatlan karokozas esetén meg kell hatarozni a karokozé felel6sségének mértékét,
és annak fliggvényében kell lefolytatni a sziikséges fegyelmi eljarast.

17. § Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

(1) A tervezés és az elGkészités soran el6forduld veszélyforrasok:
a) a rendszerterv nem veszi figyelembe az alkalmazott hardvereszkoz lehetGségeit,
b) hibas adatrogzités, adatel6készités, az ellen6rzési szempontok hianyos betartasa.
(2) A rendszerek megvaldsitasa soran el6forduld veszélyforrasok
a) hibas adatallomany miikodése,
b) helytelen adatkezelés.
(3) A miuikodés és fejlesztés soran el6fordulé veszélyforrasok
a) emberi gondatlansag,
b) szervezetlenség,
c) képzetlenség,
d) illetéktelen beavatkozas,
e) illetéktelen hozzaférés.

18. § Az informatikai eszk6z6k kornyezetének védelme

(1) Vagyonvédelmi el6irasok

a) a géptermek kiils§ és belsé helyiségeit biztonsagi zarakkal kell felszerelni,

b) a gépterembe val6 be- és kilépés rendjét szabalyozni kell,

c) a szamitégép monitorat lehetbleg Ggy kell elhelyezni, hogy a megjelen6 adatokat
illetéktelen személyek ne olvashassak el,

d) a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a rektornak
és az informatikai vezetének azonnal jelenteni kell,

e) az informatikai eszkozoket csak a f@iskola alkalmazottjai és hallgatéi
hasznalhatjak,



f) az informatikai eszk6zok rendeltetésszerd hasznalataért a felhasznalé a felelGs.
(2) Adathordozoék

a) konnyen tisztithat6, jol zarhaté szekrényben kell elhelyezni, gy, hogy tarolas
kozben ne sériiljenek, karosodjanak,

b) a hasznalni kivant kiils§ adathordozoét a tarolasra kijelolt helyrél kell kivenni, és
oda is kell visszahelyezni,

¢) a munkak befejeztével a hasznalt eszkézdket az eredeti tarolasi helyre vissza kell
tenni,

d) adatallomany rogzitése csak tesztelt adathordozéra térténhet.

e) Az adathordozdk tarolasara a mitszaki, tiz- és vagyonvédelmi elSirasoknak
megfeleld helyiséget kell kijel6lni, illetve kialakitani.

f) Az adathordozoék meg6rzési idejét a koziratokrdl, a kozlevéltarakrol és a
maganlevéltari anyag védelmérdl sz6lé6 1995. évi LXVI. torvényben foglaltak,
tovabba az AVKF Iratkezelési szabalyzataban foglaltak alapjan az adatkezeld
hatarozza meg.

(3) Elektronikus adattovabbitas

a) Az AVKF halézatara a csatlakozas csak halézati azonosité birtokdban lehetséges.

b) A halézati azonositokat, digitalis alairasokat kozpontilag az Informatika osztja ki
a munkatarsak és a hallgatok részére.

(4) Tlizvédelem
A hatalyos tlizvédelmi szabalyzat szerint.

19. § Az informatikai rendszer alkalmazasanal felhasznalhat6 védelmi eszk6zok és
modszerek

(1) A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekovetkezett
részleges vagy teljes kadrosodaskor a keletkezett karok minimalizalasa érdekében az
alabbiakat kell siirgdsen elvégezni:

a) menteni a még hasznalhaté anyagot,

b) biztonsagi mentésekrdl, hattértarakrdl a megsériilt adatok visszaallitasa,

¢) archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

(2) Hardvervédelem

a) Az eszk6zok hibatlan és lizemszerd miikodését biztositani kell.

b) Az tizemeltetési, karbantartasi és szervizelési feladatok ellatasarél az Informatika
gondoskodik.

c) A javitasi munkak elvégzésekor figyelembe kell venni:

a. a gyarto elGirasait, ajanlatait,
b. a koltséghatékonysagot.

d) Barmely szamitégép vagy szamitastechnikai eszkdz szétbontasat csak az
Informatika munkatarsa, vagy az informatikai vezet§ altal kijelolt személy
végezheti el. (Garancialis eszkdz0k esetén a garancialis javitast végzd szerviz
munkatarsa.)

(3) Leltarozas

A szoftvereket és adathordozdkat a Leltarozasi és leltarkészitési szabalyzatban
foglaltaknak megfelel8en kell leltarozni.

(4) Selejtezés, sokszorositas, masolas

a) A selejtezést a Fdiskola Felesleges vagyontargyai feltarasanak, hasznositasanak
és selejtezésének szabalyzata, valamint az Iratkezelési szabalyzat és irattari terv
alapjan kell lefolytatni.

b) Selejtezéskor biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas
informatikai eszkdzok adathordozdi ellendrizetleniil keriiljenek ki a szervezeten
kiviilre.



(5)

(6)

c) Alapvet6 kovetelmény, hogy a selejtezés vezetdi engedélyhez kotott és
megfeleléen dokumentdlt legyen. A selejtezési jegyz6konyvben - a késébbi
félreértések elkeriilése végett - érdemes feltiintetni a selejtezendd eszkoz leltari
szamat, tipusat, valamint a benne 1év6é adathordozék torlésérdl szdblo
nyilatkozatot, a felel6s munkatars alairasaval.

d) A kényes informacidk kiszivargasanak megel6zése érdekében a selejtezendd
adathordozokat a FGiskola munkatarsai megsemmisitik. Sokszorositast, masolast
csak az érvényben 1év8 rendeletek szerint szabad végezni. Biztonsagi, illetve
archiv adatallomany el6allitadsa masolasnak szamit.

Mentések, fajlok védelme

a) Az adatfeldolgozas utan biztositani kell az adatok mentését.

b) A munkék soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése
és a mentés biztonsagos tarolasa az azt 1étrehoz6 felhasznaldk feladata.

c) A felhasznalé szamitégépén 1év6é adatokrdl biztonsagi mentéseket a
felhasznalénak kell készitenie. Az archivalasban az informatikusok nytjtanak
segitséget.

d) A szervereken tarolt adatokr6l a mentést rendszeresen el kell végezni. A
mentésért az informatikai vezetd, illetve a rendszergazdak a felel&sek.

Szoftvervédelem

a) Rendszerszoftver-védelem

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban

legyen és a segédprogramok, programkényvtarak mindig hozzaférheték legyenek a

felhasznaldk szamara.

b) Felhasznaldi programok védelme

a. Programhoz val6 hozzaférés, programvédelem:

i. A kezelés folyaman az illetéktelen hozzaférést meg kell
akadalyozni, az illetéktelen prébalkozast ki kell zarni.

ii. Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne
karosodjanak, a kovetelményeknek megfelel§en
muikddjenek.

b. Programok megdrzése, nyilvantartasa:

i. A programokrol a  leltarfelel6soknek  naprakész
nyilvantartast kell vezetniiik.

ii. A szamvitelrél sz616 2000. évi C. torvény 169. § értelmében
az AVKF-nek az tizleti évrdl készitett beszamolot, valamint
az azt alatamaszté leltart, értékelést, f6konyvi kivonatot,
tovabba mas, a szamviteli tdrvény kovetelményeinek
megfeleld nyilvantartast olvashaté formaban legalabb 8 évig
meg kell Sriznie.

iii. A bizonylat elektronikus formaban is megdrizhetd, ha az
alkalmazott moédszer biztositja az eredeti bizonylat 6sszes
adatanak késedelem nélkiili elSallitasat, folyamatos
leolvashat6sagat, illetve kizarja az utdlagos modositas
lehet&ségét.

iv. A programok nyilvantartasaért és miikodéképes allapotban
valo tartasaért az egységvezetdk a felel6sek.

20. § A kozponti szamitogép és a halézat munkaallomasainak miikodésbiztonsaga

(1)

Szerverek

a) Sziinetmentes aramforrast kell hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén az adatvesztéstol.

b) A szerverek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.



c) Az alkalmazott hal6zati operacids rendszer adatbiztonsagi lehet6ségeit az egyes
konkrét feladatokhoz igazitva kell alkalmazni.

d) A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

(2) Munkaallomasok

a) A kiils6 helyrél hozott vagy kapott anyagokat virusellen6rzé programmal
ellendrizni kell.

b) Virusfert6zés gyantja esetén az informatikusokat azonnal értesiteni kell.

c) Az 4j rendszereket hasznalatba vételiik elStt sziikség szerint adaptalni kell, és
tesztadatokkal kell ellen6rizni miikodésiiket.

d) Az AVKF informatikai eszkozeirdl programot, illetve adatallomanyokat masolni a
jogos bels6 felhasznaldi igények kielégitése céljan kiviili egyéb okbdl tilos.

e) A haldzati vezeték és egyéb csatlakoz6 elemei rendkiviil érzékenyek, mindennem
sériiléstfl ezen elemeket meg kell 6vni. A haldézat vezetékének megbontasa
szigoruan tilos.

f) Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz
leltarfelel@se tudtaval és engedélyével szabad.

g) Az AVKF zart hal6zatara halézati eszkozt csak az informatikai vezet6 engedélyével
szabad csatlakoztatni. Az engedély nélkiil csatlakoztatott eszkoéz halézati
hozzaférését az észlelést kovetéen azonnal meg kell sziintetni, az eszkozt
csatlakoztaté személy ellen felel6sségre vonasi eljarast kell lefolytatni.

21. § Ellenérzés

(1) Az ellen6rzési folyamatok célja, hogy el8segitse az informatikai rendszereknél
el6forduld veszélyhelyzetek kialakulasanak megel6zését. A kialakult veszélyhelyzet
esetén cél a karok csokkentése, illetve annak megakadalyozasa, hogy az ismét
bekovetkezzen.

(2) Az IBSZ rendelkezéseit a Féiskola munkatarsai és hallgatéi betartani kotelesek.

22. § Felhasznaléi biztonsagi rendelkezések

(1) Az AVKF munkatarsainak munkavégzéséhez sziikséges szamitastechnikai eszkdzok
a Féiskola tulajdonat képezik, azokat kizarélag munkavégzés céljara lehet hasznalni.
(2) Eszkozokkel kapcsolatos szabalyok
a) Amennyiben a felhasznal6 barmilyen biztonsagi problémat vagy hibat észlel,
azonnal koételes értesiteni a rendszergazdat.
b) Tilos az eszkozoket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani.
c) Tilos az eszk6zok kozelében enni, inni, dohanyozni.
(3) JelszOkezeléssel kapcsolatos szabalyok
a) A munkavallalé felhasznalé koételes jelszot beallitani. A jelsz6 minimum nyolc
karakter hosszt, kis- és nagybetliket, valamint szamokat is kell, hogy
tartalmazzon.
b) A felhasznalé koételes bizonyos idékoézonként (legalabb 3 havonta) jelszavait
lecserélni.
c) A jelszo6 jol lathaté vagy konnyen hozzaférhet6 helyre torténd felirasa tilos.
d) Tilos a névre sz0616 jelsz6 kiadasa mas felhasznaldk szamara.
(4) Szoftverekkel kapcsolatos szabalyok
a) A f6iskola kizaroélag jogtiszta szoftverekkel dolgozik.
b) A jogtisztasag biztositasa érdekében tilos az informatikusokon kiviil bArmely mas
felhasznalénak barmilyen terjesztési engedéllyel (freeware, shareware,
cardware, donateware, trial stb.) rendelkez6 szoftvert a f@iskola tulajdonat



képez6 szamitogépre feltelepiteni. A szoftverek torlését is csak az iskola
informatikusai végezhetik el.
(5) Adatvédelmi szabalyok

a) A személyes, munkahoz kézvetleniil nem kapcsol6dé allomanyok tarolasa mind a
munkaallomasokon, mind a szervereken tiltott.

b) Az AVKF mikddése soran az AVKF e feladattal megbizott szakembere Aaltal
készitett kép-, hang-, valamint videofelvételek a féiskola tulajdonat képezik. Ezen
anyagoknak engedély nélkiili felhasznalasa, sokszorositasa tilos.

(6) Internethasznalattal kapcsolatos szabalyok

a) Tavoli hozzaféréshez kizardlag olyan szoftverek hasznalhatok, amelyek
kapcsolddas el6tt kérik a felhasznald engedélyét a kapcsolat 1étesitéséhez.

b) Tilos a munkahelyi internetkapcsolaton keresztiil minden olyan program és egyéb
fajl letoltése, amely nem a munkavégzéshez sziikséges.

c) A fGiskola haldézatan és szamitastechnikai eszkdzein nem engedélyezett
semmilyen fajlmegoszt6 alkalmazas (DC++, BitTorrent) hasznalata.

(7) Virusvédelmi szabalyok

a) A szamitégépeken virusirt6 program fut, mely a gép milkoddése kozben
automatikusan figyeli a rendszert. A virusirté6 programot ledllitani és annak
mikodésébe beavatkozni szigorian tilos.

b) Minden fajlmtivelet el6tt ez a program ellen6rzi a megnyitott fajlokat. Barmilyen,
adatbiztonsdgot veszélyeztet6 esemény figyelmeztetése jelenik is meg a
felhasznalé monitoran, azonnal értesitenie kell a rendszergazdat, hogy 6 a
megfelel§ 1épésekkel megakadalyozhassa a kartékony programok tovabbi
fert6zéseit.

c) Virustalalat esetében a munkat azonnali hatallyal fel kell filiggeszteni, a
szamitogépet a bels6 halézatrol le kell valasztani és megkezdeni a helyreallitast,
valamint az okok feltarasat.

(8) Honlapkezelési szabalyok
Az AVKF honlapjahoz kapcsol6dé szabalyokrdl a Kommunikaciés szabalyzat rendelkezik.

23. § Zaro és atmeneti rendelkezések

(1) Az Informatikai biztonsagi szabalyzat Gj jogszabalyok megjelenésével, valamint a
jogszabalyi médositasokkal dsszefiigg6 korrekci6jarol a gazdasagi igazgatd gondoskodik,
a korrekcidra vonatkozé javaslatot a szenatus elé terjeszti.

(2) A szabalyzatot a szenatus 2025.06.12-i iilésén az SZH 72/2025.VI.12. szamu
hatarozataval fogadta el.

(3) Jelen szabalyzat 2025.06.13-an 1ép hatalyba.

Vac, 2025.06.12.

Dr. Gloviczki Zoltan
rektor
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